fraud®b.

Matelso Webinar
17.10.2023

#KI #CyberSecurity #B2B SaaS

© 2023 All rights reserved. fraud0.




fo.

Woruber wir heute sprechen

Wie ihr eure Media Budgets auf echte
Menschen und hochwertige Inventare
aussteuern konnt
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Wer wir sind

Al Bot & Fraud Detection Unternehmen

>20 Online Marketing & Fraud Detection Experten
Gegrundet 2021

Office in MUnchen

Partnerschaft mit Dr. Augustine Fou (Leading Ad Fraud Expert) J
Partnerschaft mit Usercentrics (Direct Integration)
omio Funding im September 2023

Einzige Losung die sowohl Onsite als auch Offsite messen kann
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Europaische Technologie aus dem Herzen Munchens

1
N SaaS-Losung basierend auf
Daten Compliance ‘ ‘ europaischen
DSGVO Datenschutzstandards
5 Unabhéngige Losung
e Wir kombinieren Know-how unserer
Unabhéngigkeit ‘ ' einzigartigen Technologie und des
fihrenden Ad Fraud-Forschers

e Echte und unabhéngige Ergebnisse

fo.



Bots Ubernehmen das Internet

Globaler Internet Traffic

50% 50%

Menschen Bots
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Warum kommen Bots auf eure Website?

‘ Gute Bots

Suchmaschinen
Uptime Checker
Sicherheits-Scanners

Schlechte Bots

Sniper Bots

Fake Account Erstellung
Scraper

Credential Stuffing

fo.



Was bedeutet das fur Anzeigenbetrug

$100B

$30B

S8B
I

2015 2018 2022

9 & FakeKiicks
X FakeImpressions

Quelle: Aggregierte Daten von Dr. Augustine Fou, eMarketer, WSJ, Group M, Juniper Research, fraud0
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Digital Ad fraud is literally the bad guys’ ATM
machine - it spits out cash. Every year $600
billion of marketeers’ digital ad budget refills it.”

sp Dr. Augustine Fou
A Independent Ad fraud Researcher
\ A
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Verschwendete
Werbeausgaben
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Schédigung der
Markenreputation
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Verschmutzte
Analytics-Daten

Die 4 Schadenskategorien durch Anzeigenbetrug
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Verfalschte Funnel
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Fake und minderwertiger Traffic beeintrachtigt Marketingaktivitaten und

o

Verschwendete
Werbeausgaben

Verschwendete Werbeausgaben

schadet dem Ruf der Marke

fo.

Schadigung der
Markenreputation

® Bots

Jun1,23  Jun2,23  Jun3,23 Juns,23

Verschmutzte
Analytics-Daten

Form

Verfalschte Funnel
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1) Klickbetrug kann aus jedem Online Marketing Kanal erfolgen

Wo wir normalerweise keine Probleme sehen:
e Klicks von Wettbewerbern
e Unabsichtliche Mehrfachklicks

e Automatisierte Klicks - bot generierter Traffic im groen Stil

i Verschwendete Werbeausgaben
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Schadhaft sind diese Klicks sobald ein CPC im Spiel ist

Channel Total Sessions Human Sessions Humans Sessions % Bot Sessions Bot Sessions %
Direct 72,1%

Google Ads 86,4%
Google Shopping 33,2%
SEO 98,4%

Other Referrers 96,3%
Criteo 86,6%

Click Fraud, zu deutsch Klickbetrug,
bezeichnet das Erzeugen von Klicks mit
boswilliger oder betrugerischer Absicht.

12 Verschwendete Werbeausgaben
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Was ihr mit Bordmitteln tun konnt

Analytics Uberprifen (ungewohnlicher Traffic, seltsame Traffic-Herkunft)

Deaktivieren von Search Partners & Audience Networks

Manuelles Uberpriifen von Anzeigenplatzierungen & KPIs (CTR etc.)

Verschwendete Werbeausgaben

fo.


#
#
#

14

Aber: eine handische Optimierung ist nur begrenzt moglich

X Tracking Tools sind mittlerweile massiv limitiert (Consent, ITP/ETP)

X Bots imitieren menschliches Verhalten (Consent, Bewegungsverhalten, UTM
Parametern, etc.)

X Begrenzte Mitarbeiterressourcen

Verschwendete Werbeausgaben
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Die Lésung fﬂ

FraudO hilft dabei Klickbetrug automatisiert zu erkennen

Betrugsanalyse fur alle . p—
M a r keti n g ka n é I e ) s . Filter by Channel: m

oo Al
88

\ Google Ads. () Facebook Ads TikTok Ads @ AWS o)
43,2% < 121% 4,4%

14,2% 81%

e  Aussagekraftige Statistiken Seosik i et e
Uber Bot generierten Traffic auf

Bot Types

der Website

. Umfangreiches Reporting ”
Center I I

[ Contactus

© Help Center Channels

s Verschwendete Werbeausgaben
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2) Impression Fraud / Betrug Gber Werbeeinblendungen

Bots
Domain Spoofing »
Hidden Ads

Pixel Stuffing

Verschwendete Werbeausgaben
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Bots: wie man mit fake Impressions echtes Geld verdient

1 P 3
Erstellen von fake oder Fake Traffic kaufen Verkauf echter Ads auf
minderwertigen oder generieren Fake-Seiten an
Seiten (MFA-Seiten) @ Fake-User

[ (S, ©
— ﬂE) S

Verschwendete Werbeausgaben
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Wie man MFA Seiten selbst finden kann

kann es brenzlig werden. PAUSE IS POWER

* Kommen die Tiere naher, bleiben sie ruhig und ziehen sich |

amazon CIZED

— ¢

L mAnnAr \J/ .. |

port Pirate o
[Fotos] Mario Barth war die ganze Zeit mit Wege, um Einkommen zu generieren,
ihm zusammen obald Ihr Portfolio 250.000 € erreicht hat

MEHR VON BILD

Zé-Jﬁhriger mit manipuliertem E-  Sylt kriegt den Punker-Mill nicht  Wiesn-Kellnerin stilrzt mit
Bike erwischt! weg MaBkriigen

Verschwendete Werbeausgaben
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Das Problem

Beispiel:

fo.

Verschwendete Werbeausgaben

Schéadigung der Markenreputation

Verschmutzte Analytics-Daten

Verfalschte Funnel
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https://docs.google.com/file/d/1pDIjYbfz4CqY01dDl_VCYHqfGIIPtp3n/preview
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Verschwendete Werbeausgaben
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Verschwendete Werbeausgaben

fo.
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Wasted Ad Spend

Domain Spoofing

www.fraud-site123.de

www.spiegel.de

fo.
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Wasted Ad Spend

Pixel Stuffing: 1x1 Pixel statt echte Ads
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Ad Stacking: versteckte Ads welche Ubereinander geladen werden

40

Wasted Ad Spend
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By,

Was bringt diﬁ
Noch mehr MFA

23 Verschwendete Werbeausgaben
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Wie Kl das Anzeigenbetrugs-Problem verstarkt

Mehr als 200 neue Schrott-
Websites: Kommen jetzt die Al Content
Farmen?

Im Moment entstehen offenbar bis zu 25 neue KI-Content-Schleudern in der
Woche

By Oa

Quelle: OMR 27.6.2023

26 Verschwendete Werbeausgaben
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Wie Kl das Anzeigenbetrugs-Problem verstarkt

Sorry, as an Al language model, | cannot the given title as
it is factually incorrect Becky Hammon has never been
suspended for pregnancy comments.

by Marissa Blackwood (% 2023-05-16 @ 2 min. Reading < Share f Facebook ¥ Twitter P Pinterest

Google News

WHAT'S NEW

Miami Heat Shift Focus to
Acquiring Damian Lillard
Following Failed Bradley Beal
Trade

PM Modi’s Departure for the US:
‘We Aim to Strengthen India-USA
Relations,’ States Modi Live

Verschwendete Werbeausgaben
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Ohne eine Software welche diese Fraud Formen erkennt, hat man keine Chance

FraudO I6st dieses Problem und
Uberpruft jede Werbeeinblendung

Die problematischen Domains kénnen eliminiert werden

e Damit finden wir betrigerische Webseiten

adpatrof.co d e ) nerloop.com
e Fake Impression Raten von 10-15% sind keine adrokt.com
Seltenheit
’ linkdatnet.c mi
cantilpe.com d m looplik.com
HOUSE theTradeDesk o — ‘ e
Displ N
VIZZ:%E‘O h\‘ AppNexus redcarpat.com
nerloop.co reinderk.com
+More DSPs
*Ready in Q2/2024

28 Verschwendete Werbeausgaben
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Fake und minderwertiger Traffic beeintrachtigt wichtige
Marketingaktivitaten und schadet dem Ruf der Marke

Q)

)

€
=
-
2

Verschwendete
Werbeausgaben

29 Verschwendete Werbeausgaben

Schédigung der
Markenreputation

Schéadigung der Markenreputation
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® Bots

Jun1,23  Jun2,23  Jun3,23 Juns,23

Verschmutzte
Analytics-Daten

Form
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Selbst ohne Bots und die gezeigten Fraud Formen sind die gezeigten MFA
Seiten auBerst zweifelhaft

X Mangelnde Performance
X Keine Branding Effekte
X Nachhaltigkeit/CO2 Footprint

30 Verschwendete Werbeausgaben Schadigung der Markenreputation
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Wie werden MFA Seiten uberhaupt definiert?

Was eine MFA Seite ausmacht:

1. Hohes Ad’s-zu-Content Verhaltnis
Rapides Austauschen von Ad-
Platzierungen

3. Hoher Anteil von Paid Traffic Quellen
Generischer Content
(Nicht-redaktionelle, vorgefertigte

oder minderwertige Inhalte)
5.  Schlechtes Design oder auf Basis eines
Templates (e.g., WordPress Template)

31 Verschwendete Werbeausgaben Schadigung der Markenreputation
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Davon abgesehen gibt es auch noch nicht betrugerische Seiten auf denen
Advertiser nicht erscheinen mochten

Verschwendete Werbeausgaben Schéadigung der Markenreputation Verschmutzte Analytics-Daten Verféalschte Funnel
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Fake Traffic fuhrt zu verzerrten Web Statistiken

J

8k

6k

@ Total Sessions
o Ol

2k

0
Jun1,23  Jun2,23  Jun3, 23  Jun4, 23

Verschmutzte

Analytics-Daten

~
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Form
O
Verfalschte Funnel
4

Verschwendete Schéadigung der
S Werbeausgaben y Markenreputation
® @
33

Verschwendete Werbeausgaben

Schéadigung der Markenreputation

Verschmutzte Analytics-Daten

Verfalschte Funnel
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Optimierung der tatsachlichen menschlichen Consent-Rate

o o Consent Interaction Rate - Human vs. Bot
Bot-freie Einwilligungsstatistiken —

Optimierung der tatsachlichen
menschlichen Consent-Rate

9 usercentrics

Out of the box verfugbar fur alle
Usercentrics Kunden

@ Human Interaction Rate ® Bot Interaction Rate

i Verschwendete Werbeausgaben Schédigung der Markenreputation Verschmutzte Analytics-Daten
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o GA4hdchstintransparent in
Bezug auf das Tracking von
Bots

e GA4erfasst einen (groBen)
Teil des Onsite Traffics nicht

fraudO zeigt das

vollsténdige Bild und
» bewertet den Traffic in

menschlichen Traffic

oder Bot-generierten
Traffic

39 Verschwendete Werbeausgaben

Schéadigung der Markenreputation

fraudO zeigt 100% des Onsite

Traffic (vor Consent)

fraud®.

fo.

Totaler Traffic
Traffic mit und ohne Einwilligung,
valider und invalider Traffic

Invalider Traffic

Von Google Analytics nicht

erkannt

Invalider Traffic

Von Google Analytics erkannt, in Berichten
nicht sichtbar und nicht zum Blockieren
von Aktivitdten nutzbar

Google Analytics
Nur Traffic mit Consent

Verschmutzte Analytics-Daten


#
#
#

fo.

Basierend auf unserer Bot-Erkennung gibt es viele wertvolle weitere
Anwendungsfalle

8k

6k
® Bots

4k

2k

0

Jun1,23  Jun2,23  Jun3,23 Juns,23

Verschwendete Schadigung der Verschmutzte Verfalschte Funnel
Werbeausgaben Markenreputation Analytics-Daten

Ee Verschwendete Werbeausgaben Schéadigung der Markenreputation Verschmutzte Analytics-Daten Verfélschte Funnel
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Use Case 1: Alle Bot-generierten Leads kennzeichnen

Verschwendete Werbeausgaben

R

R

Leadgen Form

protected by

fraud®f.

Schéadigung der Markenreputation

Dwayne Johnson

Bottfried Fischer

Elon Musk

Richard Branson

Harry Botter

Jenna Botega

Verschmutzte Analytics-Daten

Human
Scraper Bot
Human
Human
Botnet

Proxy

COOK@r¢

bottfriec

sec@tes

virginie\

patronu

wednes

fo.

Verfélschte Funnel
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Use Case 2: Senden einer zusatzlichen Markierung an das Order
Fulfillment-Team

®
38

Verschwendete Werbeausgaben

Q
N
R Fraudulent Orders
protected by
fraud®f.
nJ
n

Schadigung der Markenreputation

Transaction

Verschmutzte Analytics-Daten Verféalschte Funnel
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Die Lésung

fo.

Die fraudO Suite verfolgt einen vollig neuen Ansatz in Bezug auf
Anzeigenbetrug-Erkennung & Media Qualitatsmessung

Fraud Analytics

Detaillierte Klickbetrugs-/
Bot-Statistiken flr alle
Kanale

Erweiterte Dashboards
zur Impression Prufung
far:

Invalid Traffic

Viewability

Programmatic
Blocklists

HOUSE theTradeDesk

Display & N
Video 360 N: AppNexus

+More DSPs

Actionable Blocklisten und
Data Feeds fur

Fake Traffic Domains
MFA Sites (Made for
Arbitrage)

Messung der Brand
Safety

Wir zeigen, wo Marken nicht
erscheinen sollten

—->Optimierung durch klare Brand
Sicherheit Warnungen & Domains



Daniel Distler | Managing Director
dd@fraudO.com
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