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Ich möchte euch heute auf eine 
kleine Reise mitnehmen
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▪ Abenteuer Klickbetrug 
▪ Höhen und Tiefen
▪ Erkenntnisse und 
Handlungsempfehlungen



Was es nicht wird
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Ein ultimativer Guide gegen 
Klickbetrug



Euer Reiseführer - Wer bin ich?
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▪ Daniel Vath
▪ Gründer & Geschäftsführer NextUp Multimedia 

GmbH, Wien
▪ Kleine Google Ads Agentur



Wer ist AufsperrFuchs.at?
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▪ Schlüsselnotdienst aus Wien
▪ Gegründet von David Shimonov
▪ Kleines Team
▪ Google Ads als wichtiger Kanal
▪ 6-stelliger Adspent
▪ Spezialisiert auf die Notfallöffnung von 

Sicherheitstüren



Notdienst-Branche
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▪ Notdienste (Schlüsseldienst, Elektriker, Rohrreinigung 
etc.)

▪ CPC > 10€
▪ „Schnelles Geld“ 
▪ Ein paar wenige unseriöse Anbieter
▪ Webseiten ohne Impressum
▪ Angebote ab 5,00€



Brancheninfos

7



Wie kam es zu der Zusammenarbeit?
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▪ Ich hatte mich ausgesperrt
▪ 5 Dubiose Anbieter
▪ David lokal angerufen



MVP
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▪ Partner geworden
▪ Mini-Webseite 
▪ Google Ads



Google stoppte die Ausspielung
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▪ Nur sehr wenige Conversions
▪ Google stoppte die Ausspielung 

für die Branche 
„Schlüsseldienst“

▪ Projekt ruhte nun



Phase 2: Webseite
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▪ David rief mich an: “Was hast du 
an der Webseite gemacht?” - 
plötzlich gab es jede Menge Anrufe

▪ Google hatte die Ausspielung 
wieder aktiviert

▪ Ich hatte (glücklicherweise) 
vergessen die Kampagne zu 
pausieren



Alleine im Markt
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▪ Wir waren die einzigen, die Werbung 
geschaltet hatten

▪ CPA von 3,5€
▪ 33% Conversion-Rate
▪ 20-30 Anrufen pro Tag



Basic Google Ads Setup
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▪ Kampagne: “Schlüsseldienst Wien”
▪ Anzeigengruppe: “Schlüsseldienst Wien”
▪ Keyword: “Schlüsseldienst Wien”
▪ Targeting: “Wien”
▪ Gebotsstrategie: “Klicks maximieren”
▪ Nur Mobile Geräte



Tracking
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Doch dann…
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500€ Kosten - Kein Anruf…
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Seite kaputt? Tracking kaputt?
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2 Tage später: Rückbuchung erhalten
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Anteil ungültiger Klicks
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Berichte
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Berichte
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Berichte
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Berichte
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Berichte
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Berichte
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Wir werden angriffen!
Mehr Daten notwendig
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Neues Google Ads Setup
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▪ 24 Kampagnen: “Schlüsseldienst Wien” + Orte
▪ Anzeigengruppen: 24 -> Jeder Stadtteil für sich
▪ Keyword: “Schlüsseldienst Wien” + Stadtteil
▪ Targeting: Auf Stadtteile
▪ Gebotsstrategie: “Klicks maximieren” -> “Anteil möglicher 

Impressionen”



Erkenntnis
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▪ Fake-Klicks kamen aus 2 Stadtteilen
▪ Somit keine Werbung mehr für diese Stadtteile
▪ Wieder bei 33% Conversion Rate



Doch dann…
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Wieder 500€ Kosten - Kein Anruf…
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Wir müssen sehen, was passiert
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Integration: Screen Recording
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▪ z.B. Mouseflow oder Hotjar



Bot-Traffic

33

▪ Offensichtliche Bots
▪ Verhalten auf der Webseite war immer gleich 
▪ Muster waren zu gleichmäßig und zu offensichtlich



Schaden begrenzen
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▪ Ist die Conversion-Rate < 10% - Werbung pausieren!



Regeln greifen
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▪ Die erstellten Regeln begrenzen den Schaden
▪ Nachteil: Keine Aufträge in der Zeit
▪ Keine 100%ige Lösung



Anti-Klickbetrug Tools
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▪ Zahlreiche Anbieter wurden ausprobiert
▪ Einfache Integration
▪ So hatten wir deutlich mehr Analyse Punkte



Anti-Klickbetrug Tools
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▪ Traffic kam aus dem Ausland 
▪ ALLE Länder außer Österreich ausgeschlossen
▪ Hat nichts gebracht

▪ Bots klickten mehrfach



Anti-Klickbetrug Tools
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▪ Vorteil: Weniger Doppelte Klicks
▪ Nachteil: Nur 500 IP Adressen möglich
▪ Hat bei uns nicht gereicht
▪ Einreichung des Schadens per Protokoll



IP Blocking
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▪ IP Adressen wurden (automatisch) ausgeschlossen



Ungültige Klicks melden
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Ganz leicht per Tool möglich
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Zu viele Conversions
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▪ 66% Conversion Rate
▪ Regeln führten dazu, dass wir mehr Budget ausgaben
▪ Bots Klicken auf den Anruf-Button
▪ 1.500€ Schaden in wenigen Minuten
▪ Algorithmus wird “manipuliert”



Was für eine Art Klickbetrug ist es?
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▪ Teilweise Manuell
▪ Unglaublich schnell anpassungsfähig
▪ Es geht nicht um einen direkten finanziellen Schaden

▪ Wir bekommen regelmäßig Rückerstattungen durch das 
Formular

▪ Das Tagesbudget wird angegriffen 
▪ Ziel: aufsperrfuchs.at (und seriöse Mitbewerber) nicht mehr 

aufzufinden
▪ Der Angreifer ist nun alleine aufzufinden
▪ Günstigere CPCs

http://aufsperrfuchs.at


Beispiel: IPRoyal
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Erschreckend einfach
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▪ Chrome Extension
▪ Dev-Tool: Mobiles Gerät
▪ Neue IP Adresse bei Reload
▪ per Script leicht zu automatisieren
▪ Kann man leicht anpassen
▪ Lösung zB. Fraud0 

➢ iPhone ≠ Bildschirm Auflösung



Call Tracking zur Steigerung der Datenqualität
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▪ Noch immer Klickbetrug, aber wir sehen “woher”
▪ Conversion Tracking nun zuverlässig
▪ Automatische Regeln funktionieren
▪ Daten pendeln sich ein
▪ Klickbetrug eingedämmt - aber nicht komplett raus
▪ Besseres Notfallsystem



Was lernen wir daraus?
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Learnings
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▪ Durch das ungenaue Tracking haben wir eine Menge Geld verloren
▪ „Optimierungen“ wurden auf Grundlage falscher Daten getroffen
▪ Klickbetrug kann sich anpassen und hat viele Gesichter
▪ Prüft regelmäßig eure Daten
▪ Nicht zu früh freuen
▪ Es kann ein Kampf gegen Windmühlen sein
▪ Nicht auf einen Channel verlassen
▪ Nicht auf Google verlassen -> Rückbuchungen kamen sporadisch
▪ Google Boardmittel alleine reichen nicht aus



5 Tipps 
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▪ Genaues tracken relevanter Handlungen
▪ Abteilungen müssen miteinander reden
▪ Nutzt die Google Berichte
▪ Es gibt nicht die eine Lösung gegen Klickbetrug, nutzt verschiedene 

Tools in Kombination
▪ Trial and Error - Habt einen langen Atem



Fragen?
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Daniel Vath
Geschäftsführer

daniel.vath@nextup-media.at
+43 677 626 48 993


