Mit Call Tracking Klickbetrug aufdecken

Success Story Aufsperrfuchs.at
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iIch mochte euch heute auf eine

kleine Reise mithehmen

» Abenteuer Klickbetrug
 HOhen und Tiefen

» Erkenntnisse und *#»
Handlungsempfeli@ihgen
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“Was es nicht wird

Ein ultimativer Guide gegen
Klickbetrug

I\ NEXTUP MEDIA



FEuer Reisefuhrer - Wer bin ich?

= Daniel Vath

= Grunder & GeschdaftsfUhrer NextUp Multimedia
GmbH, Wien

= Kleine Google Ads Agentur

N NEXTUP MEDIA
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Wer ist AufsperrFuchs.at?

= Schlusselnotdienst aus Wien

= Gegrundet von David Shimonov
= Kleines Team

= Google Ads als wichtiger Kanal
- 6-stelliger Adspent

= Spezialisiert auf die Notfall6ffnung von
Sicherheitsturen

Schliisseldienst Wien‘ L
ljirofinung
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Notdienst-Branche

8 Notglienste (Schlusseldienst, Elektriker, Rohrreinigung
etc.

«CPC > 10€

= ,Schnelles Geld”

« Ein paar wenige unseriose Anbieter
- Webseiten ohne Impressum

= Angebote ab 5,00€
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Brancheninfos

I( = Do, 12.10.2023 22°C Wien ~
ronen
ZEItung Krone+ Osterreich Wien Politik Ausland Sport Ada

UNABHANGIG

Wien Niederosterreich Bur d Obero reich Steiermark Karnten Salzburg

HORRENDE RECHNUNGEN

Die Schliisseldienst-Mafia ul
ihre miese Abhzocke

Tirol | 04.03.2022 09:07

Symbolfoto (Bild: ©ronstik - stock.adobe.com)

Unverschamte Rechnungen von teils weit iiber 1000 Euro fiir Pfusch u
Scharlatanerie: Nach wie vor treiben in Tirol unseriose Schliisseldiens
Unwesen. Darunter leidet die ganze Branche.
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Landgericht Essen: Frauen erbeuten Millionen
mit Schliisseldienst-Abzocke

Veriffentlicht: Dienstag, 28.03.2023 11:13

Hunderte Euro fiir das Gffnen einer Haustiir - zwei Frauen stehen vor dem Essener Landgericht, weil sie Menschen in
Notlagen ausgenutzt haben sollen. Der Schaden liegt im Millionen-Bereich.

.‘ )

Landgericht Essen
Amtsgericht Essen
Arbeitsgericht Essen

i
[
-
i
'y
i

© Olaf Fuhrmann/FUNKE Foto Services




D

Wie kam es zu der Zusammenarbeit?

* Ich hatte mich ausgesperrt
= 5 Dubiose Anbieter
- David lokal angerufen
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MVP

= Partner geworden
= Mini-Webseite
= Google Ads
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Google stoppte die Ausspielung

. = Nur sehr wenige Conversions

= Google stoppte die Ausspielung
far die Branche
~Schlusseldienst”

* Projekt ruhte nun
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Phase 2: Webseite

= David rief mich an: “Was hast du
an der Welbseite gemacht?” -
plotzlich gab es jede Menge Anrufe

= Google hatte die Ausspielung
wieder aktiviert

- Ich hatte (glucklicherweise)
vergessen die Kampagne zu
pausieren
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Alleine im Markt

= Wir waren die einzigen, die Werbung
geschaltet hatten

= CPA von 3,b€
= 33% Conversion-Rate
= 20-30 Anrufen pro Tag
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Basic Google Ads Setup

- Kampagne: “Schllsseldienst Wien”

= Anzeigengruppe: “Schlusseldienst Wien”
= Keyword: “Schltusseldienst Wien”

= Targeting: “Wien”

= Gebotsstrategie: “Klicks maximieren”

= Nur Mobile Gerdte
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L =
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Aufsperriuchs.at

AufsperrFuchs.at

Schlisseldienst Wien Tiir6ffnung
ab 79€*

+ In wenigen Minuten vor Ort
v Schadensfreie Tiirdffnung
v 24 Stunden Service

Jetzt Anrufen

Ihr Schliisseldienst in Wien -
AufsperrFuchs.at

Die Klassiker
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X Klick Telefon 3

Triggerkonfiguration

Triggertyp

@ Klick - Nur Links

Diesen Trigger auslosen bei
Click URL enthalt 72701 ES
Verweise auf diesen Trigger

o Google Ads - Klick Telefonnummer
Tag




Doch dann...
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500€ Kosten - Kein Anruf...
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Seite kaputt? Tracking kaputt?
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2 Tage spdater: Ruckbuchung erhalten

Zusammenfassu Zusammenfassung
ng
Abrechnungsaktiv [ [ [ | ]
itaten
| BE
Dokumente & - /|
_ H E =
Werbeaktionen l
Ubertragung der
Abrechnung — ] _ Es !-E 7E-E [ I N S S
Zahlungsmethod 1, Budgets erhéhen: Ihre Anzeigen wurden an Tagen mit vielen Zugriffen ab einem bestimmten Zeitp.. @  +8,1% Anzeigen :
en
Einstellungen m
. Oktober (laufender Monat)
Uberpriifung des [ I HE EN
Werbetreibenden
X Alle Abschnitte minimieren Dokiments >
s b Dokumente sind normalerweise ab
iluaend Septerber dem zweiten Arbeitstag im
November verfligbar
A b » Abrechnungsaktivitaten fiir Oktober
Hegaben i ansehen und herunterladen
A\ Kampagnen H
|
| 'm m H HE
m | | n
A\ Korrekturen @ -1.690,90 €
Ungiiltige Klicks: 0] -1.690,70 €
2 Kampagnen Mehr anzeigen

\F NEXTUP MEDIA




Anteil ungultiger Klicks

Fake Klicks 2 &, ® [ 2u
Nicht gespeichert Herunterladen Planung Feedback
Benutzerdefiniert
© c : Y »
Riickgangige derhofen 1.Janbis 31. Dez 2021 ~ ] < 2 Filter
Kampagne 1 + Kosten » Conversions ¥ Ungiiltige Klicks ¥ Anteil ungiiltiger Klicks ¥
AufsperrFuchs.at sl s Hoommm 9.761 71,77 %
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Berichte

o} ] N & ® ' ‘g

MU|t|medla GmbH . . Suchen Berichte Tools und Aktualis... Hilfe  Benachr

Einstell...

®

Filter Kampagnenstatus: Alle Anzeigengruppenstatus: Alle Filter hinzufiigen
Speichern
Ubersicht @ Ubersicht Letzte 30 Tage | 12.Sepbis11.0kt2023 ~ | < >  Letzte 30 Tage anzeigen I
Empfehlungen
02
-+ Neue Kampagne — D

Statistiken Herunterla... Feedback
» Konten
» Kampagnen

hd

Anzeigengruppen

Produktgruppen

Anzeigen und

Assets [ | Il [ | | W H BN [ |
Videos [ | [ ]
H N

Keywords

Dynamische
Anzeigenziele

Zielgruppen Q Optimierungsfaktor : G)\ Tag und Uhrzeit Impression... v
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Berichte

o} TN Q & (@) L.’. ‘G

NextUp Multimedia GmbH = I=

Suchen Berichte Tools und Aktualis... Hilfe  Benachri
Einstell...

®

Speichern

Ubersicht A Ubersicht Letzte 30 T@ Berichte 2 30 Tage anzeigen

Empfehlungen Dashboards
+ Neue Kampagne EI
Statistiken Herunterla.. Feedback

Konten

Filter Kampagnenstatus: Alle Anzeigengruppenstatus: Alle Filter hinzufligen Vordefinierte Berichte (Dimensionen) »

Kampagnen

4

Anzeigengruppen

Produktgruppen

Anzeigen und

Assets . . .
Videos 1 HEBR || [ | - |

Keywords

, Dynamische
Anzeigenziele

Zielgruppen Q Optimierungsfaktor 2 Cg\ Tag und Uhrzeit Impression... ¥

I\ NEXTUP MEDIA



Berichte

Q

Suchen

NextUp Multimedia G... Bl B | Berichterstellung

[ 2 ® L ‘@

Berichte Tools und Hilfe  Benachricht.
Einstell...

Berichte Dashboards

richte (GréBe)
Einfach Einfach Assets (alte Version)
e Benutzerdefiniert Anzeige Kampagne Anrufdetails
OFFEN OFFEN OFFEN
Y Filter hinzufiigen
Meine gespeicherten Berichte Inhaber Erstellungsdal |,  Letzter Zugriff Zeitraum

Es sind keine Berichte verfiigbar

Die Berichterstellung_erfolgt nicht in Echtzeit. Zeitzone fiir alle Datums- und Uhrzeitangaben: (GMT+02:00) Mitteleuropéische Zeit. Weitere Informationen
Unter Umsténden wird ein Teil des Inventars von einem Drittanbieter bereitgestellt, der als Vermittler agiert.

>

Alle anzeigen

.
H
* A
Mehr

Erstellt von
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Berichte

NextUp Multimedia G... Berichterstellung

Q @ 2 SN ©) L' ’@

Suchen Berichte Tools und Hilfe  Benachricht.
Einstell...

Berichte Dashboards

Vordefinierte Berichte (GréBe)

Einfach Einfach Assets (alte Version)

Q W’ Kampagne Anrufdetails >
ﬁ Tabelle

Alle anzeigen

OFFEN OFFEN OFFEN
@ Baumstrukturtabelle
»/  Liniendiagramm N
Y : ~
B ) Mehr
ils  Saulendiagramm
Mei Inhaber Erstellungsdal |,  Letzter Zugriff Zeitraum Erstellt von
= Balkendiagramm
Es sind keine Berichte verfiigbar
| (B Kreisdiagramm B
(o] i
®o Streudiagramm
Die Berichterstellung_erfolgt nicht in Echtzeit. Zeitzone fiir alle Datums- und Uhrzeitangaben: (GMT+02:00) Mitteleuropaische Zeit. Weitere Informationen
Unter Umstanden wird ein Teil des Inventars von einem Drittanbieter bereitgestellt, der als Vermittler agiert.
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Berichte

Q m & O o
(§ )

‘ NeXtUp MU|t|med|a G ‘ BerIChterSteuung Suchen Berichte Tools und Hilfe  Benachricht.
Einstell...
Bericht ohne Titel / Y ® EI Zuriicksetzen  Speichern  Speichernunter  Zum Dashboard hinzufiigen
Herunterladen Planung Feedback
Heute
5 o Alle Konten 2" Y » Tabelle # Q_ Messwerte und Dimensio... :
RiickgandMiederholen 12. Okt. 2023 24 < > Filter
machen Zeile Detailebene v
Leistung v
Einrichtung v
5 . Ergebnisse v
Der Bericht ist momentan leer. 4
Ziehen Sie zuerst Messwerte und Dimensionen in den gewiinschten Abschnitt. Spalte Ausrichtung v
-— .
= Attribute v
Anrufdetails v
SMS-Details v
Conversions v
Standort v
Zeit v
© Google 2023.
= |
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Berichte

Qa m & O o

‘ NeXtUp MUItlmedla G ‘ BerlChterSte“ung Suchen Berichte Tools und Hilfe Benachricht.
Einstell...
Bericht ohne Titel / K2 @ El Zuriicksetzen  Speichern  Speichern unter ~ Zum Dashboard hinzufligen
Nicht gespeichert Herunterladen Planung Feedback
Heute 2
> Tabelle v Q Messwerte und Dimensi... :
S e fllcbenton o 12,0k 2023 v | < > FZ, -
Ruckgangigederholen
e Zeile Detailebene v
Kampagne ¥ ¥ Anteil ungiiltiger Klicks ¥ Ungiiltige Klicks ¥
it Kampagne ¥ Leistung v
‘mom e s s n
Einrichtung v
EE B n - =
L SR e—— o= (] Ergebnisse v
EEEEES EEEEE - Spatie Ausrichtung v
:: Anteil ungiiltiger Klicks - - )
RN S "™ F . Attribute v
¢ Ungiiltige Klicks -
s - - o= = Anrufdetails v
=o o el . e i SMS-Details v
= _mmemm = -
T Conversions v
[ "= -
Standort v
Zeilen anzeigen: 1 bis 50 von 395 1< < > >l
Zeit v

© Google 2023.
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Wir werden angriffen!

Mehr Daten notwendig
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Neues Google Ads Setup

= 24 Kampagnen: “Schlusseldienst Wien” + Orte
= Anzeigengruppen: 24 -> Jeder Stadtteil fur sich
- Keyword: “Schlusseldienst Wien” + Stadtteill

- Targeting: Auf Stadtteile

= Gebotsstrategie: “Klicks maximieren” -> “Anteil moglicher
Impressionen”
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Erkenntnis

= Fake-Klicks kamen aus 2 Stadtteilen
= Somit keine Werbung mehr fur diese Stadtteile
= Wieder bei 33% Conversion Rate
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Doch dann...

I\ NEXTUP MEDIA 2




Wieder b00€ Kosten - Kein Anruf...
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Wir mussen sehen, was passiert
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Integration: Screen Recording

= 2.B. Mouseflow oder Hotjar

€ i= 19 DI Recording 26821581388 m ®

TAB: 111 https://technology-demo hotjar.com/ © @O
Info  Actions X

Allactions ¥

S

Newtab (1/1: tips fechnology-de. 000

0 DEMO SITE HOME ~ PRODUCTv  ABOUT MOBILEAPP  SIGNUP BLOG ~ CONTACT

Event: loaded-signup-page 003

Clicked: himb>body>drvnavbarwna_ 004

This is a Demo Site with placeholder content
so you can see how Hotjar works in real-life

) rsignip

Viewed: hitps:/technologydemoho_ 004

Feel free to navigate around, and then use the

S Clcked: sreisergetstated oo
to see your behavior across the
site and how you interacted with its content Clicked: fregistorgetstrted 008
Cicked: regitergetatartd 008
| 2 Okt boowonsared 008
Glcked: regtergetatrid 008
Cllked: sregiserge tarted 008
Gicked: regitergetatard o0
Cliked: sreiserget stated oo
L3

WE'VE BEEN TRUSTED BY — Cleked: sreiserge started 010

= = —er——— o |

n 9 @ 0.04/504  1x «© 5 Console 9 @
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Bot-Traffic

= Offensichtliche Bots
- Verhalten auf der Webseite war immer gleich
= Muster waren zu gleichmalfdig und zu offensichtlich
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Schaden begrenzen

« Ist die Conversion-Rate < 10% - Werbung pausieren!

Kampagnen pausieren /

Anwenden auf

Kampagnen in ausgewahlten Konten v

Bedingungen
Y Kampagne: Kampagnenstatus: Aktiviert Kampagne: Conv.-Rate < 10,00 % X

Bedingung hinzufiigen

=
=
=
(=)

Kampagnen pausieren ¥
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Regeln greifen

= Die erstellten Regeln begrenzen den Schaden
- Nachteil: Keine Auftrdge in der Zeit
= Keine 100%ige Losung
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Anti-Klickbetrug Tools

= Zahlreiche Anbieter wurden ausprobiert
- Einfache Integration
= So hatten wir deutlich mehr Analyse Punkte
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Anti-Klickbetrug Tools

= Traffic kam aus dem Ausland
« ALLE Lander auRRer Osterreich ausgeschlossen
= Hat nichts gebracht

= Bots klickten mehrfach
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Anti-Klickbetrug Tools

= Vorteil: Weniger Doppelte Klicks

= Nachteil: Nur 500 IP Adressen moglich

= Hat bei uns nicht gereicht

= Einreichung des Schadens per Protokoll
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IP Blocking

- IP Adressen wurden (automatisch) ausgeschlossen

| @ ¢ ® 8 =
(+)
[~ ] _
...... ns Overview 1
Campaig
: = :
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Ungultige Klicks melden

= Google Ads-Hife Q  Tippen Sie bitte Inne Frage on ! f
|
Hite Corremuniny Arsund gurgen Googhe Ads E (
Jorat starten Kampagren FumeTanen ertdechen Leistung optimaren Konto und Abeechowng Frobisme beheben Googie Partnerns j
\

Formular zur Klickqualitat

* Erfordeciches Fokd

Aeagrechpartiet
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Ganz leicht per Tool moglich

ClickCease a ) Bot Zapping L Domane hinzufiigen Tipps @ Konto

Dashboard Betrugsanalysen AdSpy Tools Domaéneneinstellungen

Konversionen verfolgen

Erstattung bei Google beantragen

Erstattung bei Google beantragen ®
Manuelle Erstattungsantrage

Seit April 2020 darf nur noch der Google Ads-Kontoinhaber Erstattungsantrage bei Google einreichen.
Sie kénnen die Erstattung ganz einfach selbst beantragen

& Volistandigen Klickbericht herunterladen

Laden Sie Ihren Doméanenklickbericht herunter und reichen Sie ihn bei Google Ads ein

° ClickCease support is available!
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/U viele Conversions

= 66% Conversion Rate

= Regeln fUhrten dazu, dass wir mehr Budget ausgaben
= Bots Klicken auf den Anruf-Button

= 1.500€ Schaden in wenigen Minuten

- Algorithmus wird “manipuliert”
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Was fur eine Art Klickbetrug ist es?

= Teilweise Manuell
= Unglaublich schnell anpassungsfdhig
* Es geht nicht um einen direkten finanziellen Schaden

= Wir bekommen regelmaldig Ruckerstattungen durch das
Formular

- Das Tagesbudget wird angegriffen

- Ziel: aufsperrfuchs.at (und seriése Mitbewerber) nicht mehr
aufzufinden

= Der Angreifer ist nun alleine aufzufinden
= Gunstigere CPCs
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http://aufsperrfuchs.at

Beispiel: IPRoyal

support@iproyal.com IX] English v
IPROyQI Proxies v Pricing v Locations v Use cases v Blog Login

Excellent FAEIEIEIE o Trustpilot

The Most Reliable Austria
Proxies at Your Fingertips

t IPRoyal, we pride ourselves on being one of the market’s
best and most reliable Austria proxy providers. You can
never go wrong with our Austria proxies with a network of
63,915 IPs at your disposal. We are constantly adding
more IPs to our pool, meaning that the functionality keeps
getting better and better.

With our Austria proxies, you can conquer the internet h P

and avoid all IP-based restrictions. Our IPs offer

exceptional speeds and unparalleled functionality. ( R austria
Whether you are searching for sticky, rotating, SOCKS5, BN 63,915
or HTTP(S) proxies, rest assured, we have something for

you!

nl I AV “Iﬂ“ﬂ
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Erschreckend einfach

= Chrome Extension
= Dev-Tool: Mobiles Gerat
= Neue IP Adresse bei Reload
= per Script leicht zu automatisieren
= Kann man leicht anpassen
= Losung zB. FraudO
> iIPhone = Bildschirm Auflésung
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Call Tracking zur Steigerung der Datenqualitat

= Noch immer Klickbetrug, aber wir sehen “woher”

= Conversion Tracking nun zuverldssig

= Automatische Regeln funktionieren

- Daten pendeln sich ein

= Klickbetrug eingeddmmt - aber nicht komplett raus
- Besseres Notfallsystem
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Was lernen wir daraus?
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Learnings

= Durch das ungenaue Tracking haben wir eine Menge Geld verloren
= ,Optimierungen” wurden auf Grundlage falscher Daten getroffen

= Klickbetrug kann sich anpassen und hat viele Gesichter

= Praft regelmalig eure Daten

= Nicht zu frah freuen

« Es kann ein Kaompf gegen Windmuhlen sein

= Nicht auf einen Channel verlassen

= Nicht auf Google verlassen -> Ruckbuchungen kamen sporadisch
= Google Boardmittel alleine reichen nicht aus
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5 Tipps

= Genaues tracken relevanter Handlungen
= Abteilungen mussen miteinander reden
= Nutzt die Google Berichte

= Es gibt nicht die eine Losung gegen Klickbetrug, nutzt verschiedene
Tools in Kombination

= Trial and Error - Habt einen langen Atem
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Fragen?

Daniel Vath
Geschaftsfuhrer

daniel.vath@nextup-media.at
+43 677 626 48 993
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